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Степень актуальности темы диссерта-
ционного исследования Д. В. Пучкова, не-
сомненно,  крайне  высокая.  Устойчивое 
и безопасное развитие телекоммуникаций 
является важной государственной задачей, 
успешная реализация которой позволит Рос-
сийской Федерации открыть новые эконо-
мические рынки, изменить в свою пользу 
сложившиеся мировые торгово-финансо-
вые отношения. Цифровая трансформация 
буквально  всех  сторон жизни  ставит  пе-
ред человечеством, а  значит и перед Рос-
сией, новые, все более масштабные задачи. 
Безопасная цифровая среда повышает до-
верие населения и способствует созданию 
стабильного и процветающего государства. 
Правительство  и  бизнес-сообщество так-
же используют возможности технологиче-
ской  революции  за  счет  более широкого 
внедрения  и  применения  цифровых тех-
нологий.  Традиционные формы преступ-
ности тоже эволюционировали. Преступные 
объединения  начинают  перемещаться 

в информационно-телекоммуникационную 
сеть Интернет, приобретая «цифровой» вид. 
Цифровая преступность развивается неверо-
ятно быстрыми темпами, постоянного по-
являются новые виды преступных деяний. 
В этой связи изучение процессов противо-
действия преступлениям в сфере телеком-
муникаций и технологий,  возникающим 
в связи с развитием научно-технического 
прогресса, приобретает особую актуальность.

Анализ автореферата диссертации при-
вел к выводу о том, что соискатель ученой 
степени проявил необходимую инициативу, 
самостоятельность, настойчивость в сборе 
и исследовании материалов по избранной 
им тематике. В работе предлагается реше-
ние научной задачи, имеющей важнейшее 
значение  для  развития  уголовно-право-
вой науки, состоящей в разработке автор-
ской  уголовно-правовой модели  защиты 
телекоммуникаций от преступных посяга-
тельств на основе выявления общих зако-
номерностей их развития и комплексного 
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системного исследования нормативных пра-
вовых актов, практики их применения для 
формирования адекватной системы охра-
нительных отношений. Полученные соиска-
телем ученой степени в ходе исследования 
научные результаты, несомненно, облада-
ют научной новизной, хорошо обос нованы 
и аргументированы.

Рецензируемый автореферат диссерта-
ции в полной мере отвечает требованиям 
научной новизны, поскольку в работе ав-
тором выдвинуты положения относительно 
природы и функционального назначения 
телекоммуникаций  и  кибернетических 
технологий  с позиций уголовного права, 
соотношения их реализации с  уголовной 
политикой и основными принципами уго-
ловного  права.  Выделяемая  в  работе  ав-
торская  концепция  позволяет  описать 
эволюцию концептуальных начал уголовно- 
правового  регулирования преступлений, 
совершаемых в сфере телекоммуникаций 
и динамики их развития как предпосылок 
формирования эффективной уголовно-пра-
вовой модели защиты телекоммуникаций 
от преступных посягательств.

На основе полученных эмпирических 
данных соискателем предложено выделить 
авторскую уголовно-правовую модель защи-
ты телекоммуникаций от преступных пося-
гательств, включающую следующие элемен-
ты: стратегию по борьбе с киберпреступно-
стью, отражение в законодательстве новых 
технологических способов совершения про-
тивоправных действий с использованием 
кибернетических технологий и их квали-
фикацию с учетом возможных последствий.

Кроме того,  соискателем ученой степе-
ни отстаивается необходимость выработки 
единой классификации преступлений меж-
дународного характера в области инфор-
мационной безопасности и закрепления ее 
в  соответствующем международном акте 
ООН. Это действительно позволит более эф-
фективного регулировать отношения в сфере 
защиты телекоммуникаций и, следователь-
но,  обеспечить  охранительные  и  преду-
предительные  задачи  уголовного  права.

Диссертация, судя по автореферату, об-
ладает теоретической значимостью, которая 

вносит вклад в развитие теории уголовного 
права в части исследования концептуаль-
ных проблем выработки уголовно-право-
вых моделей защиты телекоммуникаций 
от преступных посягательств. Ряд выводов 
диссертационного исследования уточняют 
и расширяют теоретические положения уго-
ловно-правовой науки в части определе-
ния решений, направленных на снижение 
уровня рисков и угроз обществу и государ-
ству в условиях цифровой трансформации.

Практическая значимость состоит в том, 
что основные результаты диссертационно-
го исследования могут быть использованы 
в деятельности по совершенствованию уго-
ловно-правовой политики Российской Фе-
дерации,  в подготовке  законодательных 
и иных нормативных правовых актов, руко-
водящих разъяснений Пленума Верховно-
го Суда Российской Федерации, в процессе 
осуществления реформ уголовного законо-
дательства. Кроме того, выводы и рекомен-
дации соискателя могут быть использованы 
в практической деятельности правоохрани-
тельных органов,  а также в образователь-
ной и научной деятельности.

В основе сформулированных автором 
положений, выводов и рекомендаций нахо-
дится значительный объем нормативно-пра-
вового, теоретического и  эмпирического 
материала, в результате чего была обеспе-
чена высокая степень их обоснованности.

Несомненным  достоинством  работы 
следует признать надлежащее обоснование 
соискателем ученой степени своих предло-
жений в избранной им предметной области 
глубоким и обстоятельным анализом науч-
ных материалов, международных правовых 
актов, актов международных организаций 
и Европейского союза, а также российско-
го и зарубежного законодательства об ис-
следуемых преступлениях. Такой подход 
свидетельствует в пользу высокой степени 
достоверности и научной состоятельности 
сформулированных соискателем научных 
положений, выводов и рекомендаций.

Достоверность и  значимость результа-
тов диссертационного исследования под-
тверждается их апробацией на международ-
ных и всероссийских научно-практических 
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конференциях, а также существенным мас-
сивом опубликованных работ автора в на-
учных рецензируемых изданиях.

Системным подходом отличаются ре-
зультаты исследования по анализу форм 
борьбы  с  киберпреступностью и необхо-
димости создания и разработки комплекса 
мер, направленных на симметричное раз-
витие телекоммуникаций, кибернетических 
технологий и их правовой регламентации, 
основанного  на  этических  и моральных 
стандартах поведения в кибернетическом 
(виртуальном) пространстве.

Соискателем ученой степени верно от-
мечено, что универсальность юрисдикции 
государств в отношении киберпреступлений 
предопределяет необходимость разработки 
унифицированных международно-право-
вых актов, основанных на единых подходе, 
терминологии, а также на результатах на-
учных и технических исследований в сфе-
ре информационной безопасности.

В целом заслуживает одобрения предло-
жение соискателя ученой степени о поня-
тийном аппарате уголовно-правовой модели 
защиты телекоммуникаций от преступных 
посягательств, включающей понятия кибер-
преступности, кибернетических технологий, 
кибернетического пространства и компью-
терной информации.

Особой поддержки заслуживает предло-
жение соискателя относительно авторско-
го определения понятия  «компьютерная 
информации»  под  которой  понимается 
сведения  (данные,  сообщения)  вне  зави-
симости  от формы их  организации,  соз-
данные либо преобразованные с помощью 
кибернетических технологий, находящие-
ся  либо  имеющие  следы  в  кибернетиче-
ском пространстве, либо зафиксированные 
в информационно-телекоммуникационной 
сети, системе или на машинном носителе. 
Данное определение несомненно дополня-
ет и обогащает доктрину уголовного  права, 
наполняя ее новым смыслом.

Заслугой соискателя ученой степени сле-
дует  признать  сформулированные  пред-
ложения по дополнению УК РФ статьями, 
устанавливающими уголовную ответствен-
ность  за  модификацию  компьютерной 

информации, неправомерное завладение 
компьютерной информацией и компьютер-
ный саботаж. На сегодняшний день степень 
общественной опасности преступ лений, со-
вершаемых в сфере телекоммуникаций, ко-
лоссальна.

Полностью достигнуты поставленные 
цель и задачи исследования. Необходимо 
также  отметить юридически  грамотный 
стиль изложения материала, его логичность 
и последовательность.

В то же время к рецензируемому иссле-
дованию могут быть предъявлены и част-
ные замечания.

1.  В положении № 7, выносимом на за-
щиту, соискатель дает авторское определе-
ние понятия «киберпреступление». Возни-
кает вопрос,  а почему соискатель ученой 
степени не указал это определение в по-
ложении № 3, выносимом на защиту, в ко-
тором выстроил достаточно стройный по-
нятийно-категориальный аппарат  своего 
исследования?

2.  В положении № 4, выносимом на за-
щиту,  соискатель указывает на необходи-
мость изменения наименования главы 28 
УК РФ на «Преступления против информа-
ционной безопасности». Может быть авто-
ру в тексте автореферата стоило бы указать 
о своей поддержке предложения М. А. Ефре-
мовой, которая в докторской диссертации 
«Уголовно-правовая  охрана  информаци-
онной безопасности» (г. Москва, 2017 год) 
об основала  авторскую  концепцию  о  вы-
делении информационной безопасности 
в качестве  самостоятельного объекта уго-
ловно-правовой  охраны,  согласно  кото-
рой в Особенной части УК РФ необходи-
мо предусмотреть раздел «Преступления 
против информационной безопасности», 
состоя щий  из  трех  глав:  «Преступления 
против права на информацию», «Преступ-
ления против  безопасности информаци-
онных ресурсов»,  «Преступления против 
безопасности информационно-телекомму-
никационных технологий».

Отметим,  что  высказанные  замеча-
ния не влияют на общую положительную 
оценку  диссертационного  исследования 
Д. В. Пучкова.
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С  учетом  вышеизложенного  считаю, 
что  настоящая диссертация  является  на-
учно-квалификационной работой, в кото-
рой содержится решение крупной научной 
задачи, имеющей важнейшее социальное 
и правовое  значение. Диссертация напи-
сана  самостоятельно,  обладает  внутрен-
ним единством, содержит новые научные 
результаты  и  положения,  выдвигаемые 
для публичной защиты, и  свидетельству-
ет  о  личном  вкладе  соискателя  ученой 
степени в уголовно-правовую науку. Она 
соответствует требованиям пунктов 9–14 

Положения о присуждении ученых степеней, 
утвержденного Постановлением Правитель-
ства  Российской Федерации  от  24  сентя-
бря 2013 г. № 842 «О порядке присуждения 
ученых степеней», предъявляемым к дис-
сертациям на  соискание ученой степени 
доктора наук.

На основании вышеизложенного пола-
гаю, что Пучков Денис Валентинович заслу-
живает присуждения ему ученой степени 
доктора юридических наук по специально-
сти 5.1.4. Уголовно-правовые науки  (юри-
дические науки).
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