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Степень актуальности темы диссертаци­
онного исследования Д. А. Конева, несо­
мненно, крайне высокая. Устойчивое и без­
опасное развитие цифровых технологий 
является важной государственной задачей, 
успешная реализация которой позволит Рос­
сийской Федерации открыть новые эконо­
мические рынки, изменить в свою пользу 
сложившиеся мировые торгово-финансо­
вые отношения. Цифровая трансформация 
буквально всех сторон жизни ставит перед 
человечеством, а значит и перед Россией, 
новые, все более масштабные задачи. Меня­
ется технологический уклад, развитие циф­
ровых технологий ведет к трансформации 
производств и колоссальным сдвигам тру­
довых ресурсов. Уходят некоторые привыч­
ные и приходят новые, ранее неизвестные 
профессии. Стремительные изменения всего 
множат риски и угрозы в этой сфере. В этой 
связи изучение процессов обеспечения кри­
минологической безопасности личности, об­
щества и государства от преступных пося­
гательств в  сфере цифровых технологий 
приобретает особую актуальность.

Анализ автореферата диссертации при­
вел к выводу о том, что диссертант проявил 
необходимую инициативу, самостоятель­
ность, настойчивость в сборе и исследова­
нии материалов по избранной им тематике. 
В работе предлагается решение научной за­
дачи, имеющей важнейшее значение для 
развития криминологии, состоящей в по­
лучении нового криминологического зна­
ния о криминологической безопасности 
и деятельности по ее обеспечению в сфере 
цифровых технологий. В работе выработа­
ны стратегические решения, направлен­
ные на снижение уровня рисков и угроз 
криминологического характера в услови­
ях цифровой трансформации. Полученные 
диссертантом в ходе исследования науч­
ные результаты, несомненно, обладают 
научной новизной, хорошо обоснованы 
и аргументированы.

Рецензируемый автореферат диссерта­
ции в полной мере отвечает требованиям 
научной новизны, поскольку в работе по­
лучены новые знания о понятийно-кате­
гориальном аппарате и раскрыто понятие 

преступности в сфере цифровых техноло­
гий; разработана совокупность теоретиче­
ских положений об обеспечении кримино­
логической безопасности в цифровой сфере, 
составляющих основу частной теории кри­
минологической науки — ​цифровой крими­
нологии; уточнены понятие «криминоло­
гическая безопасность», сущность, система, 
цели и задачи обеспечения криминологи­
ческой безопасности и ее роль в услови­
ях цифровой трансформации современной 
России; определены основные направле­
ния обеспечения криминологической без­
опасности в условиях цифровой трансфор­
мации на международном и национальном 
уровне; представлен анализ криминаль­
ной обстановки в сфере цифровых техно­
логий и предложен результат анализа раз­
вернутой характеристики криминогенных 
факторов цифровой трансформации, влия­
ющих на уровень криминологической без­
опасности;  представлены обоснованные 
предложения по подготовке и принятию 
национальной стратегии обеспечения кри­
минологической безопасности в условиях 
цифровой трансформации.

Диссертация, судя по автореферату, об­
ладает теоретической значимостью, кото­
рая вносит вклад в развитие криминоло­
гической теории и дополняет сложившееся 
в ней представление об обеспечении кри­
минологической безопасности в  сфере 
цифровых технологий. Ряд выводов дис­
сертационного исследования уточняют 
и  расширяют теоретические положения 
криминологической науки в части опре­
деления стратегических решений, направ­
ленных на снижение уровня рисков и угроз 
криминологического характера в условиях 
цифровой трансформации.

Практическая значимость состоит в том, 
что основные результаты диссертационно­
го исследования могут быть использованы 
в научной деятельности при исследовании, 
связанном с обеспечением криминологиче­
ской безопасности цифровой преступно­
сти и отдельных ее видов; в практической 
деятельности правоохранительных орга­
нов, а также организаций, занимающихся 
предупредительной деятельностью в сфере 
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цифровых технологий; в научной и образо­
вательной деятельности.

В основе сформулированных автором 
положений, выводов и рекомендаций на­
ходится значительный объем нормативно-
правового, теоретического и эмпирического 
материала, в результате чего была обеспе­
чена высокая степень их обоснованности.

Необходимо также отметить юридиче­
ски грамотный стиль изложения материала, 
его логичность и последовательность.

Несомненным достоинством работы 
следует признать надлежащее обоснова­
ние диссертантом своих предложений в из­
бранной им предметной области глубоким 
и обстоятельным анализом научных ма­
териалов, международных правовых ак­
тов, актов международных организаций 
и Европейского союза, а также российско­
го и зарубежного законодательства об ис­
следуемых преступлениях. Такой подход 
свидетельствует в пользу высокой степени 
достоверности и научной состоятельности 
сформулированных диссертантом научных 
положений, выводов и рекомендаций.

Достоверность и значимость результа­
тов диссертационного исследования под­
тверждается их апробацией на международ­
ных и всероссийских научно-практических 
конференциях, а также необходимым мас­
сивом опубликованных работ автора в на­
учных рецензируемых изданиях.

Системным подходом отличаются ре­
зультаты исследования по выработке тео­
ретических основ обеспечения криминоло­
гической безопасности в сфере цифровых 
технологий как деятельности по достиже­
нию и поддержанию необходимого уров­
ня защищенности объектов криминологи­
ческой безопасности в условиях цифровой 
трансформации.

Заслуживают одобрения предложения 
диссертанта о  том, что международные 
нормативные правовые акты, образую­
щие основу борьбы с киберпреступлениями 
и противодействия преступности в сфере 
цифровых технологий, нуждаются в серьез­
ной трансформации и требуют новых под­
ходов к решению современных проблем, 
а также консолидации мирового сообщества 

для принятия единых правил в обеспече­
нии криминологической безопасности.

Особой поддержки заслуживает пред­
ложение соискателя о  создании едино­
го государственного реестра регистрации 
уникального идентификатора (МАС-адреса) 
цифровых устройств. Это предложение, не­
сомненно, позволит правоохранительным 
органам повысить качество расследования 
преступлений, совершаемых в цифровой 
среде,  и значительно  сократить  их  сроки.

Достойна поддержки выявленная дис­
сертантом триада криминологических ри­
сков применения цифровых технологий, 
а  также предложения по  минимизации 
таких рисков и ненаступлению вредных 
последствий. Соискателем справедливо 
отмечено, что определение криминологи­
ческих рисков и их минимизация должны 
быть положены в основу обеспечения кри­
минологической безопасности.

Представляют научный интерес обос­
нованные предложения по  подготовке 
и принятию Национальной стратегии обес­
печения криминологической безопасно­
сти в условиях цифровой трансформации 
с определением ее цели и принципов.

Заслуживает внимания обоснованность 
внесения предложений по совершенствова­
нию законодательства, в частности, пред­
ложения о дополнении субъектов профи­
лактики правонарушений, отраженных 
в статье 5 Федерального закона от 23 июня 
2016 г. № 182-ФЗ «Об основах системы про­
филактики правонарушений в Российской 
Федерации», новыми субъектами в виде 
предприятий, учреждений, организаций не­
зависимо от форм собственности, осущест­
вляющих проектирование, производство, 
внедрение и эксплуатацию информацион­
ных продуктов и предоставление инфор­
мационных услуг. Предложения полностью 
удовлетворяют национальным интересам 
Российской Федерации в  информацион­
ной сфере,  отраженным в  Указе Прези­
дента Российской Федерации от 5 декабря 
2016 г. № 646 «Об утверждении Доктрины 
информационной безопасности Российской 
Федерации», и соответствуют требовани­
ям Стратегии национальной безопасности 
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Российской Федерации, утвержденной Ука­
зом Президента Российской Федерации 
от 2 июля 2021 г. № 400 «О Стратегии на­
циональной безопасности Российской Фе­
дерации».

С  учетом вышеизложенного считаю, 
что настоящая диссертация является науч­
но-квалификационной работой, в которой 
содержится решение научной задачи, име­
ющей важнейшее значение для развития 
криминологии. Диссертация написана са­
мостоятельно, обладает внутренним един­
ством, содержит новые научные результаты 
и положения, выдвигаемые для публичной 
защиты, и свидетельствует о личном вкладе 

диссертанта в криминологическую науку. 
Она соответствует требованиям пунктов 
9–14 Положения о присуждении ученых 
степеней, утвержденного Постановлением 
Правительства Российской Федерации от 
24 сентября 2013 г. № 842 «О порядке при­
суждения ученых степеней», предъявляе­
мым к диссертациям на соискание ученой 
степени кандидата наук.

На основании вышеизложенного пола­
гаю, что Конев Денис Андреевич заслужива­
ет присуждения ему ученой степени канди­
дата юридических наук по специальности 
12.00.08 — ​«Уголовное право и криминоло­
гия; уголовно-исполнительное право».
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